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1. Einstufung des Themas und Ursachenforschung

IT-Berechtigungen sind ein Thema, fiir welches die obersten
Fihrungsorgane der Unternehmung die Verantwortung tragen. In
der Schweiz ist nebst dem Verwaltungsrat die Revisionsstelle als
Organ fur die Vermeidung des Missbrauchs im Zusammenhang
mit Benutzerberechtigungen verantwortlich, denn sie werden im
Rahmen des internen Kontrollsystems (IKS) eingeordnet.

Damit betrifft das Thema alle Bereiche der Gover-
nance und Compliance und ist regelmassiger
Prifpunkt der internen und externen Revision.

Ein gutes Berechtigungskonzept ist die Basis ei-
ner nachhaltigen Lésung fur diese Situation.

1.1 Was ist ein Berechtigungskonzept?

Jede IT-Architektur besteht aus verschiedenen
Applikationen (z.B. SAP). Jede dieser Applikati-
onen verwaltet ihre Berechtigungen separat und
regelt die Rollenvergabe unterschiedlich. Jeder
Stelleninhaber ist Systembenutzer und bendétigt
deshalb unterschiedliche Berechtigungen bei
verschiedenen Applikationen.

Ein gutes Berechtigungskonzept regelt diese
Zustandigkeiten (Berechtigungen) sowohl auf
fachlicher Seite, als auch auf Applikationsseite
(technische Sicht) fur sdmtliche IT-Systeme der
Applikationsarchitektur.

1.2 Ein Berechtigungskonzept bietet Schutz
Ein aktuelles und gelebtes Berechtigungskon-
zept schutzt den Konzern unter anderem vor:

= Betrug

= Datenklau, -missbrauch und deliktischen
Modifikationen

= Finanziellen Vermdgensverlusten des Eigen-
timers

= Beanstandungen durch die Revision

= Zeitverlust bei der Fehlersuche in nicht ge-
pflegten Berechtigungen

= Verpassen von regulatorischen, steuer- und
handelsrechtlichen Auflagen
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1.3 Ursachenforschung

In jeder grosseren IT-Architektur gibt es Unter-
schiede zwischen den fachlichen Anforderun-
gen an die Zugangsberechtigungen aufgrund
der Stellenbeschreibungen der User und den
tatsachlich in den IT-Applikationen vergebenen
Berechtigungen. Diese Diskrepanz fuhrt oft zu
Beanstandungen bei der IKS-Revision.

Berechtigungen mussen nach dem Need-To-
Have Prinzip vergeben sein, damit die eben
erwdhnten deliktischen Handlungen vermieden
werden kénnen.

1.4 Ursachen fiir die Diskrepanzen

= Die Funktionentrennung ist nicht gegeben
(z.B. kann eine einzige Person die Aufgaben
«Zahllauf erstellen» und «Zahllauf ausfihren»
durchfuhren).

= Es besteht keine geltende Namenskonvention
bei der Rollenverwaltung. Dies fuhrt dazu,
dass eine Ubersicht fehlt und fur die gleiche
Aufgabe zwei unterschiedliche Rollennamen
vergeben werden.

= Die Berechtigungen sind nicht nach dem
Need-To-Have Prinzip vergeben, da die vom
Fach formulierten Anforderungen nicht korrekt
von der IT umgesetzt wurden.

= Reorganisationen, und seien sie noch so klein,
werden selten konsequent in der Benutzerver-
waltung in allen Applikationen nachgefthrt.




2. Mogliche Losungswege

Die folgende Ubersicht stellt einige Lésungsmoglichkeiten dar.

Name der Lésung

Vorteile

Nachteile

CheckAUD® = Automatisiertes Prafen der = Reaktives Tool, hilft nicht
vergebenen Rollen bei der Vorbeugung
SAP GRC® = UnterstUtzt die nachvoll- = Nur far SAP Anwendungen

ziehbare Rollenvergabe

moglich

= Keine Verkntpfung mit
fachlichen Aufgaben
moglich

Manuelles Priifen (z.B. per
Emails an die Vorgesetzten)

= Ausreichend bei kleineren
Architekturen
= Pragmatisch

= Hohe Fehlerquote, da nicht
automatisiert

BERDA der Consulta AG

= VerknUpft fachliche
Aufgabenbeschreibungen
mit technischen Rollen

= Passend fur alle
Applikationen

= Kostengunstig &
pragmatisch

= Leicht zu aktualisieren

= Keine automatisierte
Rollenvergabe, sondern
reine Erstellung von
Handlungsanweisungen
an die Berechtigungsver-
waltung

Mégliche Lésungen fiir die Berechtigungsproblematik




3. Ubersicht der Vorgehensweise

Um lhre IT-Architektur bereit zu machen, den sténdig wechselnden

Anforderungen zu entsprechen, haben unsere Spezialisten ein
bewahrtes Vorgehen entwickelt, das durch praxiserprobte Hilfs-
mittel komplettiert wird.

3.1 Das Vorgehen der Consulta AG

Geschéftssystem-
analyse

= Strategie & Prozesse
verstehen

= Aufbauorganisation
analysieren

= |IT-Architektur abbilden

IT Systeme
priorisieren und
Konzept erstellen

= Prozessrisiken beurteilen

= |T-Systeme priorisieren

= Berechtigungskonzept
erstellen

Berechtigungen
bereinigen

= Aufgabenbeschrei-
bungen je Rolleninhaber
erstellen

= Funktionstrennungs-
konflikte identifizieren

= Rollen bereinigen

= Berechtigungsvergabe
andern

Laufende
Aktualisierung
sicherstellen

= Strategie & Prozesse
aktualisieren und ver-
gleichen

= Berechtigungsvergabe
regeln

= Rollenantrage regeln




3.2 Der Consulta - Lésungsansatz
Dabei verfolgen wir den pragmatischen und ganzheitlichen L&sungsansatz mit unserer eigenent-
wickelten BERDA (BERechtigungs-DAtenbank).

Funktion/Stelle bendtigt Applikation @zB.sAp) |
= Aufgabe 1 — > | = Rolle 1 .
= Aufgabe 2 * Rolle 2
= Aufgabe 3 —> | = Rolle 3
= Aufgabe 4 = Rolle 4

zusatzlich

vergeben * Rolle 5

] * Rolle
)
Berechtigungs-

Konzept I BERDA
Z

Be,
"echtigungsdatenbank

Lésungsansatz BERDA

Dieser fur KMUs entwickelte L6sungsansatz begeistert auch Grosskonzerne. Er wurde von uns unter
anderem bei einem grossen Schweizer Dienstleistungs-Konzern implementiert und wird von KPMG
empfohlen.

3.3 Die Funktionsweise der BERDA

=0)

Abgleich der Aufgaben-
beschreibungen und der
effektiv vergebenen Rollen
in der Applikation

Ausgabe der Delta-Reports
anhand benutzerdefinierter
Masken (nach Abteilung,
nach Hierarchieebene, nach
Aufgaben, nach User, etc.)

Verédnderungen in der Orga-
nisation (Mitarbeiter-Eintritt,
-Austritt, -Ubertritt, fehlende
Berechtigungen) kénnen

so leicht abgebildet werden
und den IT-Beauftragten vor
der Revision zur Behebung
allfalliger Diskrepanzen
mitgeteilt werden




4. Zusammenfassung und Fazit

Ein funktionierendes und leicht zu aktualisierendes
Berechtigungskonzept regelt Ihre IT-Governance dauerhaft
und einfach und arbeitet komplementér zu den Revisions-
Kontroll-Tools wie z.B. Check-Aud®.

Durch den ganzheitlichen Ansatz der BERDA,
die Fach und IT involviert und in der Lage ist,
die Dynamik lhrer Organisation aufzufangen, ist
dieses Tool die passende Erganzung fur lhre IT-
Architektur.

Das sind lhre Vorteile:

= Ein pragmatisches Berechtigungskonzept

= Eine in der Praxis erprobte IT-Applikation ohne
grossen Wartungsaufwand, mit niedrigen
Supportkosten, mit einmaliger Lizenzgebuhr,
intuitiver Bedienung und absoluter Revisions-
tauglichkeit
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